
فناوری، تحول دیجیتال و اقدام بشردوستانه 

با توسعه روزافزون هوش مصنوعی و دیگر فناوری های نوین، ابزارهای دیجیتال باعث تحول در جامعه شده و قدرت و 
اثرگذاری شرکت های فناوری نیز با رشد همراه است. این روندها هم به صورت مثبت و هم منفی، نحوه زندگی و تعامل 

تغییر می دهند. از سطح جهانی تا محلی- مردم را -

فناوری همچنین چگونگی جنگ را تغییر می دهد. دولت ها میلیاردها دلار بر روی ظرفیت ها و توانمندی های دیجیتال 
و سایبری نیروهای مسلح خود سرمایه گذاری می کنند که پیامدهایی قابل توجه بر ایمنی، کرامت و تاب آوری افراد 
متاثر از مخاصمات مسلحانه و دیگر خشونت ها بر جای می گذارند. فناوری های نوین فرصت هایی ایجاد می کنند، اما 
چالش ها و معضلاتی را نیز بر اقدامات بشردوستانه تحمیل می کنند که باید به طور منسجم، فوری و مسئولانه مورد 

رسیدگی و توجه قرار گیرند. 

دیپلماسی-فناوری )Techplomacy( بشردوستانه چیست؟

فناوری« یا دیپلماسی در حوزه فناوری در کمیته بین المللی صلیب سرخ به تلاش هایی اشاره دارد که  »دیپلماسی-
به منظور ایجاد و حفظ روابط با تصمیم گیرندگان، صاحب نظران و دیگر دست اندرکاران حوزه فناوری انجام می شوند. 
هدف این است که این افراد ترغیب شوند در راستای منافع مردم آسیب دیده از مخاصمات و دیگر خشونت ها، بر اساس 
حقوق بین المللی بشردوستانه و چهار اصل بشردوستی، بی غرضی، بی طرفی و استقلال عمل نمایند. بدین منظور، ما 
با شرکت های فناوری و گروه های آنلاین، و همچنین مقامات ملی، نهادها و موسسات چندجانبه، نیروهای نظامی، 

گروه های مسلح و دیگر سازمان های بشردوستانه تعامل و ارتباط داریم. 

دیپلماسی-فناوری بشردوستانه و
کمیته بین المللی صلیب سرخ

شردوستانه
دیپلماسی-فناوری ب



دستاورد ما چه خواهد بود؟

فناوری دو هدف کلی و بهم پیوسته دارد:  فعالیت کمیته بین المللی صلیب سرخ در حوزه دیپلماسی-

 محافظت از مردم در فضای دیجیتال: می خواهیم از فناوری برای حفاظت و افزایش ایمنی، کرامت و تاب آوری . 	
افراد آسیب دیده در مخاصمات و دیگر خشونت ها استفاده نموده و در عین حال خطرات ناشی از آن را هم در 

زندگی واقعی و هم در فضای آنلاین کاهش دهیم. 
تاثیرگذاری بر دولت ها، شرکت های فناوری و دیگر نهادها، به گونه ای که خطرات و الزامات خاص استفاده از . 	

فناوری های دیجیتال در جنگ و دیگر مخاصمات را مورد توجه و رسیدگی قرار دهند. همچنین این نهادها را 
ترغیب می کنیم که حقوق بین المللی بشردوستانه و دیگر قوانین بنیادین را در راستای حفاظت از مردم متأثر از 

مخاصمات حمایت نمایند. 
تقویت و حفاظت از اقدامات اصولی بشردوستانه در فضای دیجیتال: تلاش می کنیم فعالیت های سایبری را در . 	

چارچوب وظایف قانونی خود اصلاح، تقویت و حفظ نماییم، که این امر بخشی از تعهد مان به فعالیت اخلاق مدارانه 
در فضای دیجیتال و همسو با اصول بشردوستی، بی طرفی، بی غرضی و استقلال است.  

کمیته بین المللی صلیب سرخ چگونه دیپلماسی-فناوری را در فعالیت های خود 
می گنجاند؟

در طول یک دهه گذشته، ما در ظرفیت  سازی برای توجه به ابعاد عملیاتی، حقوقی، اخلاقی و سیاستی تحول دیجیتال 
سرمایه گذاری کرده ایم و از منظر بشردوستانه به مباحث دیجیتال خارج از سازمان خود پرداخته ایم. 

فناوری بخشی از کار ما شده عبارتند از: مثال هایی  از اینکه چگونه دیپلماسی-

از 	  مباحث چندجانبه در خصوص حفاظت  فعالانه در مذاکرات/ ما  با دست اندرکاران اصلی:  ارتباط و گفتگو 
داده ها، اطلاعات مضر، حقوق بین المللی بشردوستانه )IHL(، سامانه های تسلیحاتی خودگردان، و کاربردهای 

نظامی هوش مصنوعی حضور داریم. 

چارچوب های هنجاری: با افزایش روزافزون استفاده از فناوری های دیجیتال در مخاصمات مسلحانه، باید برخی 	 
از هنجارها و استانداردها را تقویت نموده )مثلًا قوانینی برای هکرها(، و برخی دیگر را ایجاد نماییم )به طور مثال 

نشان های دیجیتال صلیب سرخ، هلال احمر و کریستال سرخ(.

دفتر نمایندگی فضای سایبری کمیته بین المللی صلیب سرخ: این دفتر نمایندگی به عنوان بستر آزمایشی 	 
امن برای تحقیق و توسعه در زمینه سیاست ها، روش های کاری و قوانین حوزه ی دیجیتال در سال 		0	 در 
لوکزامبورگ افتتاح گردید. این دفتر در نظر دارد افراد و گروه های مرتبط را گردهم آورده و ظرفیت هایی در حوزه 

امنیت سایبری ایجاد نماید. 

حضور در سیلیکون ولی: کمیته بین المللی صلیب سرخ از اکتبر 8	0	 به منظور ایجاد ارتباط و تعامل پیرامون 	 
توسعه، راه اندازی و تنظیم فناوری های دیجیتال در حوزه بشردوستانه یک نماینده در منطقه خلیج سانفرانسیسکو 

مستقر نموده است. 

پژوهش: کمیته بین المللی صلیب سرخ به منظور بررسی و تحقیق پیرامون موضوعاتی از قبیل اطلاعات مضر، 	 
سیاست امنیت سایبری و دیجیتال، اخلاق و مقررات و امنیت سایبری و حفاظت از داده ها در اقدامات بشردوستانه 

با چندین موسسه آکادمیک همکاری و تعامل دارد. 

پیام های مهم ما کدامند؟

خطاب به دولت ها - قوانین همچنان در حوزه فضای سایبری اعمال می شوند. کمیته بین المللی صلیب سرخ 	 
از دولت ها می خواهد که حقوق بین المللی بشردوستانه را به گونه ای تفسیر و اعمال کنند که از غیرنظامیان، 
زیرساخت های غیرنظامی و داده های غیرنظامی هم به صورت آنلاین و هم آفلاین محافظت شود. بر مبنای حقوق 
بین المللی بشردوستانه همان محدودیت هایی که برای سلاح ها، ابزارها و روش های جنگی در دنیای فیزیکی اعمال 

می شوند در عملیات سایبری نیز حاکم هستند.  

https://www.icrc.org/en/digitharium/2024-symposium-call-for-papers
https://www.icrc.org/en/document/icrc-and-crassh-university-cambridge-launch-new-humanitarian-action-programme


به 	  فناوری های دیجیتال  خطاب به هکرهای غیرنظامی - حتی جنگ های سایبری هم محدودیت دارند. 
افراد، گروه ها و شرکت های آشنا و مسلط به تکنولوژی قدرت می دهد که در مخاصمات به طرف مقابل آسیب 
رعایت  را  بشردوستانه  بین المللی  حقوق  که  می خواهد  هکرها  از  سرخ  صلیب  بین المللی  کمیته  کنند.  وارد 
نمایند، و به دولت ها یادآوری می کند که نباید آگاهانه اجازه دهند قلمرو حاکمیتی آنها برای اقدامات غیرقانونی 

بین المللی مربوط به فناوری های اطلاعات و ارتباطات مورد استفاده قرار گیرد. 

خطاب به شرکت های فناوری - موضوع مرگ و زندگی است. کمیته بین المللی صلیب سرخ از شرکت های 	 
فناوری می خواهد که درک بهتری از پیامدهای منفی و مثبت توسعه، استقرار و استفاده فناوری های دیجیتال بر 
زندگی مردمی که درگیر مخاصمات هستند، داشته باشند و همچنین محدودیت هایی که این پیامدها بر توانایی 

سازمان های بشردوستانه در انجام وظایف قانونی آنها ایجاد می کنند را مورد توجه قرار دهند.

خطاب به جامعه مدنی، دانشگاهیان و سازمان های بشردوستانه - همکاری ایجاد کنید. این گروه ها درارتقاء 	 
رویکردی اخلاقی و انسان مدارانه به دیجیتالی سازی کمک های بشردوستانه نقشی حیاتی ایفا می کنند، و می توانند 
به دولت ها و بخش خصوصی یادآور شوند که باید برای کمک به مردم آسیب دیده از مخاصمات، فضای دیجیتالی 

امن فراهم شود. 

خطاب به همه - اطلاعات مضر عواقب واقعی برای مردم و نهادها دارد. بر اساس حقوق بین المللی بشردوستانه 	 
هرگونه ترغیب دیگران به تخطی از قوانین )از جمله جرائم جنگی( چه آنلاین و چه آفلاین ممنوع است. همچنین 
هرگونه اقدام یا تهدید به خشونت با هدف گسترش وحشت در بین غیرنظامیان یا تحریک خشونت علیه سازمان ها 
یا کارکنان امور بشردوستانه ممنوع است. کمیته بین المللی صلیب سرخ از دولت ها و طرفین درگیر در مخاصمات 
سازمان های  فعالیت های  از  و  نکنند  مشابه شرکت  عملیات  دیگر  یا  دروغ پراکنی  کارزارهای  در  که  می خواهد 

بشردوستانه در برابر هرگونه تهدید از سوی نهادها و شرکت های خصوصی محافظت نمایند. 

کمیته بین المللی صلیب سرخ اصول بنیادین نهضت بین المللی صلیب سرخ و هلال احمر را همچون راهنما و ابزاری 
حیاتی برای عبور از معضلات ناشی از فناوری و دیجیتالی سازی مورد تایید قرار می دهد. بشردوستی، بی غرضی، 
بی طرفی و استقلال باید چراغ راه رویکرد مسئولانه و حرفه ای ما در استفاده از ابزارهای دیجیتال باشند، به گونه ای 
که حقوق و کرامت مردم حفظ شود. دولت ها و دیگر دست اندرکاران باید به حفاظت و حمایت از اقدامات بشردوستانه 

اصولی تداوم بخشند.

اسناد بالادستی عمومی کمیته بین المللی صلیب سرخ

حفاظت از غیرنظامیان در برابر تهدیدهای دیجیتال در جریان مخاصمات مسلحانه: پیشنهاداتی به دولتها، جنگطلبان، 
شرکتهای فناوری و سازمانهای بشردوستانه )سپتامبر 		0	(

ارائه به پیمان جهانی دیجیتال )آوریل 		0	(

حقوق بینالمللی بشردوستانه و عملیات سایبری در جریان مخاصمات مسلحانه )خلاصه مقاله( )مارس 		0	(

دیجیتالیسازی نشانهای صلیب سرخ، هلال احمر و کریستال سرخ: مزایا، خطرات و راهحلهای احتمالی )اوت 		0	(

حقوق بینالمللی سایبری در عمل: ابزار تعاملی

دفترچه راهنما حفاظت از دادهها در اقدام بشردوستانه )ویرایش دوم: مه 0	0	(

حقوق بینالمللی بشردوستانه و عملیات سایبری در جریان مخاصمات مسلحانه )گزارش وضعیت( )نوامبر 9	0	(

دیگر منابع

معضلات دیجیتالی: پروژه چندرسانه ای جامع

دیجیتاریوم )DigitHarium(: انجمنی جهانی برای بحث و مناظره درخصوص تحول دیجیتال در حوزه بشردوستانه

https://shop.icrc.org/protecting-civilians-against-digital-threats-during-armed-conflict-recommendations-to-states-belligerents-tech-companies-and-humanitarian-organizations-pdf-en.html
https://shop.icrc.org/protecting-civilians-against-digital-threats-during-armed-conflict-recommendations-to-states-belligerents-tech-companies-and-humanitarian-organizations-pdf-en.html
https://shop.icrc.org/protecting-civilians-against-digital-threats-during-armed-conflict-recommendations-to-states-belligerents-tech-companies-and-humanitarian-organizations-pdf-en.html
https://shop.icrc.org/protecting-civilians-against-digital-threats-during-armed-conflict-recommendations-to-states-belligerents-tech-companies-and-humanitarian-organizations-pdf-en.html
https://www.un.org/digital-emerging-technologies/sites/www.un.org.techenvoy/files/GDC-submission_ICRC.pdf
https://www.un.org/digital-emerging-technologies/sites/www.un.org.techenvoy/files/GDC-submission_ICRC.pdf
https://www.icrc.org/en/document/short-papers-on-international-humanitarian-law-and-cyber-operations-during-armed-conflicts
https://www.icrc.org/en/document/short-papers-on-international-humanitarian-law-and-cyber-operations-during-armed-conflicts
https://www.icrc.org/en/document/icrc-digital-emblems-report
https://www.icrc.org/en/document/icrc-digital-emblems-report
https://cyberlaw.ccdcoe.org/wiki/Main_Page
https://cyberlaw.ccdcoe.org/wiki/Main_Page
https://shop.icrc.org/handbook-on-data-protection-in-humanitarian-action-print-en.html
https://shop.icrc.org/handbook-on-data-protection-in-humanitarian-action-print-en.html
https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-operations-during-armed-conflicts
https://www.icrc.org/en/document/international-humanitarian-law-and-cyber-operations-during-armed-conflicts
https://www.digital-dilemmas.com/info/
https://www.icrc.org/en/digitharium
https://www.icrc.org/en/digitharium


وبلاگ حقوق بشردوستانه و سیاست گذاری
 	 IIIM-Syria قربانی/بازمانده-محوری، حفاظت از داده  و گردآوری منبع باز در مسئولیت پذیری: درس هایی از

)مکانیسم بین المللی، بی غرضی، بی طرفی و استقلال( )ژانویه 4	0	(

بازی کودکانه نیست: حفاظت از داده های کودکان در اکوسیستم های هوش مصنوعی بشردوستانه )دسامبر 		0	(	 

هشت قانون برای هکرهای غیرنظامی در جریان جنگ و چهار الزام برای دولت ها برای مهار آنها )اکتبر 		0	(	 

به سوی درک مشترک: کاربرد اصول ثابت حقوق  بین المللی بشردوستانه در عملیات سایبری )مارس 		0	(	 

بازگشت به اصول با چرخش دیجیتال: اصول بشردوستانه و معضلات عصر دیجیتال )فوریه 		0	(	 

حفاظت از سازمان های بشردوستانه در برابر تهدیدات دیجیتال )اکتبر 		0	(	 

اطلاعات مضر، اطلاعات نادرست، دروغ پراکنی و نفرت پراکنی در مخاصمات مسلحانه و دیگر خشونت ها، کمیته بین المللی 
صلیب سرخ، ژنو، 		0	 

وبسایت کمیته بین المللی صلیب سرخ
دفتر نمایندگی فضای سایبری	 

اطلاعات نادرست، دروغ پراکنی و نفرت پراکنی )پرسش و پاسخ(	 

فناوری های نوین و جنگ	 

حقوق جنگ: غیرنظامی سازی و عملیات دیجیتال: روندی خطرناک )آوریل 		0	(

سیاست فناوری: چه زمانی شرکت های فناوری دیجیتال ممکن است در جنگ مورد هدف قرار گیرند؟ )اکتبر 		0	(
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برای اطلاعات بیشتر با ما در تماس باشید
pstoll@icrc.org :فناوری فیلیپ اشتول، نماینده ارشد دیپلماسی-

amohamed@icrc.org :عبدالا محمد سعید، رئیس دفتر نمایندگی کمیته بین المللی صلیب سرخ، مسقط
aalbadi@icrc.org :عبدالله ال بادی، مشاور امور بشردوستانه

ما اغلب با همکاری شرکای خود در صلیب سرخ و هلال احمر به مردم متأثر از مخاصمات مسلحانه و دیگر 
خشونت ها در سراسر جهان کمک می کنیم و هر چه در توان داریم برای محافظت از جان و کرامت آنها و کاهش 
درد و رنج شان انجام می دهیم. ما همچنین با ترویج و تقویت حقوق بشردوستانه و دفاع از اصول بشردوستانه 

جهانی به دنبال جلوگیری از سختی ها هستیم.

کمیته بین المللی صلیب سرخ
تهران، الهیه، خیابان شهید شریفی منش، جنب بیمارستان اختر، 

بن بست آذر، پلاک 4
تلفن: 4-		6458		/ فکس: 4	6005		

teheran@icrc.org :پست الکترونیکی
اسفند 	40	

 icrc.org

 blogs.icrc.org/ir

 aparat.com/icrc_iran

 t.me/icrc_iran

https://blogs.icrc.org/law-and-policy/2024/01/09/victim-survivor-centeredness-data-protection-open-source-collection-accountability-lessons-iiim-syria/
https://blogs.icrc.org/law-and-policy/2024/01/09/victim-survivor-centeredness-data-protection-open-source-collection-accountability-lessons-iiim-syria/
https://blogs.icrc.org/law-and-policy/2024/01/09/victim-survivor-centeredness-data-protection-open-source-collection-accountability-lessons-iiim-syria/
https://blogs.icrc.org/law-and-policy/2023/12/14/protecting-children-data-in-humanitarian-ai-ecosystems/
https://blogs.icrc.org/law-and-policy/2023/10/04/8-rules-civilian-hackers-war-4-obligations-states-restrain-them/
https://blogs.icrc.org/law-and-policy/2023/03/07/towards-common-understandings-the-application-of-established-ihl-principles-to-cyber-operations/
https://blogs.icrc.org/law-and-policy/2023/02/02/back-to-basics-digital-twist-humanitarian-principles/
https://blogs.icrc.org/law-and-policy/2022/10/13/safeguarding-humanitarian-organizations-from-digital-threats/
https://shop.icrc.org/harmful-information-misinformation-disinformation-and-hate-speech-in-armed-conflict-and-other-situations-of-violence-icrc-initial-findings-and-perspectives-on-adapting-protection-approaches-pdf-en.html
https://www.icrc.org/en/where-we-work/luxembourg
https://www.icrc.org/en/document/general-misinformation-disinformation-and-hate-speech-questions-and-answers
https://www.icrc.org/en/law-and-policy/new-technologies-and-warfare
https://www.icrc.org/en/law-and-policy/new-technologies-and-warfare
https://www.lawfaremedia.org/article/civilianization-digital-operations-risky-trend
https://www.techpolicy.press/when-might-digital-tech-companies-become-targetable-in-war/

